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“A garantia da qualidade de software é o mapeamento dos processos administrativos e disciplinas de projeto de garantia de qualidade até o espaço administrativo e tecnológico aplicável da engenharia de software”
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O que é Qualidade? XE "O que é Qualidade?" 
Qualidade hoje em dia, não é apenas um diferencial de mercado para a empresa conseguir vender e lucrar mais, é um pré-requisito que a empresa deve conquistar para conseguir colocar o produto no Mercado Global. 

Na área de software, há; uma urgente necessidade de uma maior preocupação sobre o tema, mas afinal, o que é qualidade? 

Existem diversas definições. Algumas pessoas que tentaram uma definições simples chegaram a frases como: 

· Qualidade é estar em conformidade com os requisitos dos clientes 

· Qualidade é antecipar e satisfazer os desejos dos clientes 

· Qualidade é escrever tudo o que se deve fazer e fazer tudo o que foi escrito 

Segundo a atual norma brasileira sobre o assunto (NBR ISO 8402), qualidade é: "A totalidade das características de uma entidade que lhe confere a capacidade de satisfazer suas necessidades explícitas e implícitas"

Você deve ter notado que esta definição formal exige alguns complementos, principalmente para definir o que são as entidades, as necessidades explícitas e as necessidades implícitas. 

· A entidade é o produto do qual estamos falando, que pode ser um bem ou um serviço. 

· As necessidades explícitas são as próprias condições e objetivos propostos pelo produtor. 

· As necessidades implícitas incluem as diferenças entre os usuários, a evolução no tempo, as implicações éticas, as questões de segurança e outras visões subjetivas. 

Por exemplo, a qualidade de um prato de comida (a entidade, o produto) está relacionada com a satisfação de necessidades (requisitos) tais como: sabor, aparência, temperatura, rapidez no serviço, preço, higiene e valor nutricional. Para avaliar a qualidade de um produto, você deve fazer uma lista destas necessidades e analisar cada uma destas necessidades.

O estudo da qualidade do processo de software é uma área ligada diretamente Engenharia de Software. 

A avaliação da qualidade de software é feita com base na atual norma brasileira, ISO 9126/NBR 13596. Esta norma define seis características de qualidade de produto de software, que são subdivididas em diversas subcaracterísticas. 

Garantia da Qualidade de software XE "Garantia da Qualidade de software"  

A garantia da qualidade de software (software quality assurence – sqa ) é uma atividade de guarda-chuva que é aplicada ao longo de todo o processo de engenharia de software. A SQA abrange:

· Métodos de ferramentas de análise, projeto, codificação e teste

· Revisões técnicas formais que são aplicadas durante cada fase de engenharia de software

· Uma estratégia de teste de múltiplas fases

· Controle da documentação de software e das mudanças feitas nela

· Um procedimento para garantia a adequação aos padrões de desenvolvimento de software (quando aplicáveis)

· Mecanismos de medição e divulgação

A garantia da qualidade de software é uma atividade fundamental para qualquer negócio que gere produtos que são usados por outros. A história da garantia de qualidade no desenvolvimento de software tem paralelo com a história da qualidade na manufatura de hardware.

Durante os primórdios da computação (décadas de 50 e 60), a qualidade era uma responsabilidade exclusiva do programador. Padrões de garantia de qualidade para o software foram introduzidos no desenvolvimento de software sob contrato militar durante a década de 1970 e espalharam-se rapidamente para o desenvolvimento de software no mundo comercial [IEEE89].

O grupo SQA serve como representante in-house do cliente. Ou seja, as pessoas que realizam a SQA devem olhar para o software a partir do ponto de vista do cliente.

Definição de qualidade de software:

Conformidade a requisitos funcionais e de desempenho explicitamente declarados, a padrões de desenvolvimento claramente documentados e a características implícitas que são esperadas e todo o software profissionalmente desenvolvido.

	Característica de Qualidade XE "Característica de Qualidade"  
	Subcaracterística de  Qualidade
	Definição

	2.1- FUNCIONALIDADE 
	 
	Conjunto de atributos que evidenciam a existência de um conjunto de funções e suas propriedades especificadas. 

	 
	Adequação 
	Atributos do software que evidenciam a presença de um conjunto de funções e sua apropriação para as tarefas especificadas. 

	 
	Acurácia 
	Atributos do software que evidenciam a geração de resultados ou efeitos corretos ou conforme acordados. 

	 
	Interoperabilidade 
	Atributos do software que evidenciam sua capacidade de interagir com sistemas especificados. 

	 
	Conformidade 
	Atributos do software que fazem com que ele esteja de acordo com as normas, convenções ou regulamentações previstas em leis e descrições similares, relacionadas à aplicação. 

	 
	Segurança de acesso 
	Atributos do software que evidenciam sua capacidade de evitar o acesso não autorizado, acidental ou deliberado, a programas e dados. 

	2.2 - CONFIABILIDADE 
	 
	Conjunto de atributos que evidenciam a capacidade do software de manter seu nível de desempenho sob condições estabelecidas durante um período de tempo estabelecido. 

	 
	Maturidade 
	Atributos do software que evidenciam a freqüência de falhas por defeitos do software. 

	 
	Tolerância a falhas 
	Atributos do software que evidenciam sua capacidade em manter um nível de desempenho especificado nos casos de falhas no software ou de violação nas interfaces especificadas. 

	 
	Recuperabilidade 
	Atributos do software que evidenciam a sua capacidade de restabelecer seu nível de desempenho e recuperar os dados diretamente afetados, em caso de falha, e o tempo de esforço para tal. 

	2.3. - USABILIDADE (Capacidade para uso) 
	 
	Conjunto de atributos que evidenciam o esforço necessário para poder-se utilizar o software, bem como o julgamento individual deste uso, por um conjunto implícito ou explícito de usuários. 

	 
	Inteligibilidade 
	Atributos do software que evidenciam o esforço do usuário para reconhecer o conceito lógico e sua aplicabilidade. 

	 
	Apreensibilidade 
	Atributos do software que evidenciam o esforço do usuário para apreender sua aplicação. 

	 
	Operacionali-dade 
	Atributos do software que evidenciam o esforço do usuário para a sua operação e controle da sua operação. 

	2.4 - EFICIÊNCIA 
	 
	Conjunto de atributos que evidenciam o relacionamento entre o nível de desempenho do software e a quantidade de recursos usados, sob condições estabelecidas. 

	 
	Comportamento em relação ao tempo 
	Atributos do software que evidenciam seu tempo de resposta, tempo de processamento e velocidade na execução de suas funções. 

	 
	Comportamento em relação aos recursos 
	Atributos do software que evidenciam a quantidade de recursos usados e a duração de seu uso na execução de suas funções. 

	2.5 - PORTABILIDADE 
	 
	Conjunto de atributos que evidenciam a capacidade do software em ser transferido de um ambiente para outro. 

	 
	Adaptabilidade 
	Atributos do software que evidenciam sua capacidade de ser adaptado a ambientes diferentes especificados, sem a necessidade de aplicação de outras ações ou meios além daqueles fornecidos para esta finalidade pelo software considerado. 

	 
	Capacidade para ser instalado 
	Atributos do software que evidenciam o esforço necessário para sua instalação num ambiente especificado. 

	 
	Conformidade 
	Atributos do software que o tornam consoante com padrões ou convenções relacionados à portabilidade. 

	 
	Capacidade para substituir 
	Atributos do software que evidenciam sua capacidade e esforço necessários para substituir um outro software, no ambiente estabelecido para este outro software. 

	 
	 
	Conjunto de atributos que evidenciam o esforço necessário para fazer modificações especificadas no software. 

	 
	Analisabilidade 
	Atributos do software que evidenciam o esforço necessário para diagnosticar deficiências ou causas de falhas, ou para identificar partes a serem modificadas. 

	2.6 - MANUTENIBILIDADE 
	Modificabilidade 
	Atributos do software que evidenciam o esforço necessário para modificá-lo, remover seus defeitos ou adaptá-lo a mudanças ambientais. 

	 
	Estabilidade 
	Atributos do software que evidenciam o risco de efeitos inesperados ocasionados por modificações. 

	 
	Testabilidade 
	Atributos do software que evidenciam o esforço necessário para validar o software modificado. 


 
Fatores da qualidade de software XE "Fatores da qualidade de software" 
Poderemos classificar dois grupos:

· Fatores que podem ser medidos diretamente (por exemplo, unidade de tempo)

· Fatores que podem ser medidos apenas indiretamente (por exemplo, usabilidade)

McCall e seus colegas [MCC77] propuseram uma categorização útil dos fatores que afetam a qualidade de software (que representa apenas uma dentre uma série de listas de conferências sugeridas para a qualidade de software).

Atividades da SQA XE "Atividades da SQA" 
A garantia da qualidade de software compreende uma variedade de tarefas associadas a sete grandes atividades:

· Aplicação de métodos técnicos

· Realização de revisões técnicas formais

· Atividades de testes de software

· Aplicação de padrões

· Controle de mudanças

· Medição

· Manutenção de registros e reportagem

A qualidade de software é projetada num produto ou sistema. Ela não é imposta após o fato. Por essa razão, a SQA inicia-se de fato com o conjunto de métodos e ferramentas técnicas que ajudam o analista a conseguir uma especificação de elevada qualidade e o projetista  desenvolver um projeto de elevada qualidade.

Assim que uma especificação (ou protótipo) e um projeto tiverem sido criados, cada um deve ser avaliado quanto à qualidade. A atividade central que leva a efeito a avaliação da qualidade é a revisão técnica formal. Esta revisão (Formal Techinical Review – FTR) é um encontro utilizado realizado pelo pessoal técnico com o propósito único de descobrir problemas de qualidade. Em muitas situações, tem-se descoberto que as revisões são tão efetivos quanto os testes para descobrir problemas da qualidade.

A atividade de teste de software combina uma estratégia de múltiplos passos com uma série de métodos de projeto de casos de testes que ajudam a garantir uma detecção de erros efetiva. Muitos desenvolvedores de software usam a atividade de teste de software como uma rede de segurança de garantia de qualidade. Ou seja, os desenvolvedores pressupõem que uma atividade de teste cuidadosa revelará a maioria de erros, abrandando a necessidade de outras atividades de SQA. Infelizmente, a atividade de testes, mesmo quando bem realizada não é tão efetiva quanto gostaríamos que fosse para todas as classes de erros.

O grau em que padrões e procedimentos formais são aplicados no processo de engenharia de software varia de empresa para empresa. Em muitos casos, os padrões são determinados pelos clientes ou por imposições reguladores. Em outras situações, os padrões são auto-impostos. Se existirem padrões formais (escritos), uma atividade SQA deve ser estabelecida para garantir que eles sejam seguidos. Uma avaliação do cumprimento dos padrões deve ser levada a efeito pelos desenvolvedores de software, como parte de uma revisão técnica formal, ou, em situações em que a verificação independente do atendimento aos padrões for exigida, o grupo SQA pode realizar sua própria auditoria.

Uma grande ameaça à qualidade de software vem de uma fonte aparentemente benigna: as mudanças. Toda mudança no software tem potencial para introduzir erros ou criar efeitos colaterais que propagam erros. O processo de controle de mudanças contribui diretamente para a qualidade do software ao formalizar pedidos de mudança, avaliar a naturezas da mudança e controlar o impacto da mudança. O controle de mudanças é aplicado durante a fase de desenvolvimento do software e, posteriormente, durante a fase de manutenção do software.

A medição é uma atividade que faz parte de qualquer disciplina de engenharia. Um objetivo importante da SQA é rastrear a qualidade de software e avaliar o impacto das mudanças metodológicas e procedimentais sobre a qualidade de software. Para realizar isso, uma métrica de software deve ser coletada. As métricas de software abrangem um amplo conjunto de medidas técnicas e orientadas para a administração.

A anotação e manutenção de registros para a garantia de qualidade de software oferecem procedimentos para a coleta e disseminação de informações de SQA. Os resultados de revisões, auditorias, controle de mudanças, testes e outras atividades SQA devem tornar-se parte do registro histórico de um projeto e devem ser levados ao conhecimento do pessoal de desenvolvimento, tendo-se como base a necessidade de conhecimento. Por exemplo, os resultados de cada revisão técnica formal de um projeto procedimental são registrados e podem ser colocados numa pasta que contenha todas as informações técnicas e de SQA sobre um módulo.

Revisões de software XE "Revisões de software" 
As revisões de software são um filtro para o processo de engenharia de software. Ou seja, as revisões são aplicadas em vários pontos durante o desenvolvimento de software e servem para descobrir defeitos que possam ser eliminados.

Uma revisão técnica formal (FTR) é um filtro eficiente, do ponto de vista de garantia da qualidade. Levada a efeito por engenheiros de software (e outros) para engenheiros de software, a FTR é um meio efetivo para melhorar a qualidade do software.

Impacto de custo de defeitos de software XE "Impacto de custo de defeitos de software" 
O beneficio óbvio das revisões técnicas formais é a descoberta precoce dos defeitos de software, de forma que cada defeito possa ser corrigido antes do passo seguinte do processo de engenharia de software. A técnica de revisão formal tem-se demonstrado até 75% efetivas na descoberta de falhas de projeto. Ao detectar e suprimir uma grande quantidade desses erros, o processo de revisão reduz substancialmente o custo dos passos subseqüentes nas fases de desenvolvimento e manutenção.

Revisões técnicas formais XE "Revisões técnicas formais" 
Uma revisão técnica é uma atividade de garantia de qualidade de software executada por profissionais da engenharia de software. Os objetivos da FTR são:

· Descobrir erros de função

· Verificar se o software que se encontra sob revisão atende a seus requisitos

· Garantir que o software tenha sido representado de acordo com padrões predefinidos

· Obter um software que seja desenvolvido uniformemente

· Tornar os projetos mais administráveis

Além disso, a FTR serve como espaço de treinamento, possibilitando que os engenheiros juniores observem diferentes abordagens a análise, projeto e implementação de software. A FTR também serve para promover o backup e a continuidade, porque muitas pessoas ficam familiarizadas com partes do software que, de outra forma, poderiam não conhecer.

A FTR é, de fato, uma classe de revisão que inclui walkthroughs, inspeções, revisões round-robin e outras avaliações técnicas de software realizadas em pequenos grupos. Cada FTR é realizada como um encontro e será bem-sucedida somente se for adequadamente planejada, controlada e assessorada.

Diretrizes de Revisão XE "Diretrizes de Revisão" 
As diretrizes para a realização de revisões técnicas formais devem ser estabelecidas antecipadamente, distribuídas a todos os revisores, ter a concordância de todos e então encaminhada. Uma revisão descontrolada muitas vezes pode sr pior do que nenhuma revisão.

Os seguintes dados representam um conjunto mínimo de diretrizes para as revisões formais:

1. Revise o produto, não o produtor: erros devem ser apontados gentilmente. O líder de revisão deve dirigir o encontro de revisão para garantir que o tom e a atitude adequados sejam mantidos e deve interromper imediatamente uma revisão que tenha saído de controle.

2. Fixe e mantenha uma agenda: ao líder de revisão é dada a responsabilidade de manter o cronograma da reunião; ele não deve ter medo de chamar a atenção de pessoas quando a divagação instalar-se.

3. Limite o debate e a refutação: quando uma questão é levantada pelo revisor, talvez não haja concordância universal sobre seu impacto, devendo ser registrada para posterior discussão off-line.

4. Enuncie as áreas problemáticas, mas não tente resolver cada problema anotado: a solução de problemas pode ser levada a efeito pelo produtor, sozinho ou com ajuda de outra pessoa; a resolução de problemas deve ser postergada para depois do encontro de revisão.

5. Faça anotações por escrito: estas anotações poderão determinar as prioridades avaliadas por outros revisores.

6. Limite o número de participantes e insista numa preparação antecipada: mantenha o número de pessoas envolvidas ao mínimo necessário, porém todos os membros da equipe de revisão devem se preparar antes.

7. Desenvolva uma lista de conferencia (checklist) para cada produto que provavelmente será revisto

8. Atribua recursos e uma programação de tempo para as FTRs: para que as revisões sejam efetivas, elas devem ser programadas como tarefas durante o processo de engenharia de software, prevendo modificações no tempo programado.

9. Realize um treinamento significativo para todos os revisores: o treinamento deve destacar tanto as questões relacionadas a processos como o lado psicológico humano das revisões.

10. Reveja suas antigas revisões: poderá desvendar problemas com o próprio processo de revisão.

Métricas de qualidade de software XE "Métricas de qualidade de software" 
Em todos os casos, as métricas representam medidas indiretas, ou seja, nunca medimos realmente a qualidade, mas, ao contrário, a manifestação da qualidade. O fator complicador é a relação exata entre a variável que é medida e a qualidade do software. Algumas empresas utilizam os conceitos semelhantes aos propostos no IEEE Standard, como a Força Área dos Estados Unidos que usa informações obtidas do projeto arquitetural e de dados para derivar um Índice de Qualidade da Estrutura de Projeto.

Abordagens formais a SQA XE "Abordagens formais a SQA" 
A qualidade pode ser definida em termos de um amplo conjunto de fatores de qualidade e medida indiretamente usando-se uma variedade de indicadores e métricas.

No decorrer das duas últimas décadas, um pequeno segmento da comunidade de engenharia de software tem defendido uma abordagem mais formal à garantia de qualidade de software. Essa abordagem poderia ser um importante complemento a cada uma das atividades da SQA. A seguir uma breve descrição das abordagens formais:

Prova de corretitude

Uma sintaxe e uma semântica rigorosas podem ser definidas para cada linguagem de programação, e existe um trabalho em andamento para desenvolver uma abordagem similarmente rigorosa à especificação dos requisitos de software. Já que o modelo de requisitos e a linguagem de programação podem ser representados rigorosamente, deve ser possível aplicar provas matemáticas de corretitude para demonstrar que um programa adequa-se exatamente às suas especificações.

Garantia estatística de qualidade XE "Garantia estatística de qualidade" 
Esta garantia reflete uma crescente tendência de toda a industria para se tornar mais quantitativa em relação à qualidade. Para o software, a garantia estatística da qualidade implica os seguintes passos:

· Informações sobre os defeitos de software são coletadas e dispostas por categorias.

· É feita uma tentativa de rastrear cada defeito até suas causas subjacentes.

· Usando o princípio de Pareto (80% dos defeitos podem remeter-se a 20% de todas as causas possíveis), isole os 20%.

· Uma vez que as causas pouco vitais tenham sido identificadas, tome providências para corrigir os problemas que causaram os defeitos.

Confiabilidade de software XE "Confiabilidade de software" 
A confiabilidade de um programa de computador é um elemento importante de sua qualidade global. Se um programa deixar de funcionar repetida e freqüentemente, pouco importa se outros fatores da qualidade de software são aceitáveis.

A confiabilidade de software, ao contrário de muitos outros fatores da qualidade, pode ser medida diretamente e estimada usando-se dados históricos e de desenvolvimentos. A confiabilidade de software é definida em termos estatísticos como a probabilidade de operação livre de falhas de um programa de computador num ambiente específico durante determinado tempo.

Segurança de software XE "Segurança de software" 
Tem havido uma relutância histórica em usar computadores para controlar processos de segurança críticos, tais como reatores nucleares, controle de vôo de aeronaves, sistemas de armas e processos industriais de grande escala. Não obstante a probabilidade de falha de um sistema bem projetado ser pequena, uma falha não-detectada num sistema de monitoração ou controle computadorizado poderia resultar em enormes prejuízos econômicos ou, o que é pior, significativos danos ou perda de vidas humanas. Mas os benefícios funcionais e de custos de um sistema de monitoração e controle computadorizado freqüentemente ultrapassam os riscos. Hoje, o hardware e o software de computador são usados regularmente para controlar sistemas de segurança críticos.

Abordagem à qualidade de software XE "Abordagem à qualidade de software" 
Não obstante poucos gerentes e profissionais questionam a necessidade de qualidade de software, muitos estão desinteressados em estabelecer funções de SQA formais. As razões para essa aparente contradição são muitas:

· Os gerentes relutam em incorrer em custos extras logo de cara

· Os profissionais acham que estão fazendo absolutamente tudo o que precisa ser feito

· Ninguém sabe onde colocar essa função organizacionalmente

· Todos querem evitar a burocracia que segundo entendem, a SQA introduzirá no processo de engenharia de software

Nos próximos itens, são abordadas as preocupações mais importantes para instituir atividades de garantia da qualidade de software.

Examinando a necessidade de SQA XE "Examinando a necessidade de SQA" 
Todas as organizações de desenvolvimento de software tem algum mecanismo para a avaliação da qualidade. Na parte inferior da escala, a qualidade é uma responsabilidade exclusiva do indivíduo, que pode projetar, revisar e testar em qualquer nível de satisfação. Na parte superior da escala, um grupo de SQA assume a responsabilidade de estabelecer padrões e procedimentos para conseguir qualidade de software e assegurar que cada um seja seguido.

A primeira etapa a ser realizada como parte de um esforço organizado para instituir procedimentos de garantia de qualidade é uma auditoria SQA/SCM. O estado atual da garantia de qualidade de software e do gerenciamento da configuração de software é avaliado examinando-se os seguintes tópicos:

· Políticas: quais políticas, procedimentos e padrões atuais existem para todas as fases de desenvolvimento de software? Há uma política específica (sustentada pela administração) para a SQA?

· Organização: Onde a engenharia de software/garantia da qualidade se localiza no gráfico organizacional?

· Interfaces funcionais: qual a relação atual entre as funções de SQA e de garantia de qualidade e outros envolvidos?Como a SQA interage com as pessoas que executam revisões técnicas formais, gerenciamento de configuração e teste?

Assim que as questões acima são identificadas, as potencialidades e fragilidades são identificadas. Se a necessidade de uma SQA for evidente, uma avaliação cuidadosa dos prós e contras é efetuada.

Sob o aspecto positivo, a SQA oferece os seguintes benefícios:

O software terá menos defeitos latentes resultando em redução do esforço e do tempo gasto durante as atividades de teste e manutenção

A maior confiabilidade resultará em maior satisfação do cliente

Os custos de manutenção podem ser reduzidos

O custo do ciclo de vida global do software é reduzido

Planejamento e padrões de SQA XE "Planejamento e padrões de SQA" 
Logo que uma organização tenha resolvido instituir a SQA, um plano deve ser desenvolvido e padrões devem ser adquiridos. O IEEE desenvolveu um formato padrão para planos de SQA, que constitui um mapa rodoviário para a instituição da garantia de qualidade de software.

A seguir é apresentada uma lista de padrões relacionados a SQA, que servirá para orientar o desenvolvimento de procedimentos técnicos para obter a qualidade de software:

1. Propósito do plano

2. Referencias

3. Administração

Organização

Tarefas

Responsabilidades

4. Documentação

Propósito

Documentos de engenharia de software exigidos

Outros documentos

5. Padrões, práticas e convenções

Propósitos

Convenções

6. Revisões e auditorias

Propósitos

Requisitos de revisão

Revisão dos requisitos de software

Revisões de projeto

Verificações de software e revisões de validação

Auditoria funcional

Auditoria física

Auditoria in-process

Revisões administrativas

7. Gerenciamento de configuração de software

8. Reportagem de problemas e ação corretiva

9. Ferramentas, técnicas e metodologias

10. Controle de código

11. Controle de mídia

12. Controle de fornecedores

13. Coleta, manutenção e retenção de registros

Padrões SQA XE "Padrões SQA" 
	DOD-STD-2167
	Engenharia de software

	DOD-STD-2168
	Padrão de avaliação de qualidade de software

	FAA-STD-018
	Padrão SQA para a FAA

	IEEE Std. 730-1984
	Planos de SQA

	IEEE Std. 983-1986
	Planejamento de garantia de qualidade de software

	IEEE Std. 1028-1988
	Revisões e auditorias de software

	IEEE Std. 1012-1986
	Planos de verificações e validações de software



Bibliografia XE "Bibliografia" 
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